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Аннотация. Электронная информационно-образовательная среда (ЭИОС) явля-

ется ключевым элементом современного университета, обеспечивающим реализацию об-

разовательных программ, организацию учебного процесса и хранение данных студентов. 

Однако расширение использования цифровых технологий сопровождается ростом рис-

ков, связанных с обеспечением информационной безопасности. В статье рассматрива-

ются основные угрозы ЭИОС, классифицированные на технические, организационные и 

угрозы низкой осведомленности. Отдельное внимание уделено источникам рисков: уязви-

мостям программных платформ, пробелам нормативного регулирования, недостаточной 

цифровой грамотности участников образовательного процесса. На основе анализа пред-

ложены пути их преодоления, включающие внедрение современных средств защиты ин-

формации, разработку локальной нормативной базы вуза и формирование культуры ин-

формационной безопасности у студентов и преподавателей. Комплексное применение 

этих мер позволит снизить вероятность инцидентов, обеспечить устойчивость образо-

вательной среды и повысить доверие к электронным сервисам университета. 
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Abstract. The electronic educational environment (EEE) is a key component of a modern 

university, providing the implementation of educational programs, the organization of the learn-

ing process, and the storage of students’ data. However, the growing use of digital technologies 

is accompanied by an increase in risks related to information security. The article examines the 

main threats to the EEE, classified into technological, organizational, and awareness-related 

threats. Particular attention is paid to the sources of risks: vulnerabilities of software platforms, 

gaps in regulatory frameworks, and insufficient digital literacy of participants in the educational 

process. Based on the analysis, ways to overcome these risks are proposed, including the intro-

duction of modern information security tools, the development of a university’s local regulatory 

framework, and the formation of an information security culture among students and teachers. 

The comprehensive application of these measures will reduce the likelihood of incidents, ensure 

the resilience of the educational environment, and increase trust in the university’s electronic 

services. 
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Введение. С недавнего времени университетская электронная информаци-

онно-образовательная среда (ЭИОС), в состав которой входит система управления 

обучением — Learning Management System (LMS), является важнейшим вспомо-

гательным элементом для реализации образовательных программ — через нее 

обеспечиваются доступ к учебным планам и рабочим программам дисциплин, 

проведение занятий и аттестации — как промежуточной в виде контрольных ра-

бот, так и итоговой в виде тестов, хранение результатов обучения и взаимодей-

ствие между участниками образовательного процесса. Требования к составу и 
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функциям ЭИОС закреплены в Постановлении Правительства РФ от 11.10.2023 

№ 1678, статье 16 Закона об Образовании в РФ, № 273-ФЗ от 29.12.2012: ЭИОС 

должна обеспечивать доступ к образовательным ресурсам, фиксацию результатов 

и иные сервисы, критичные для учебного процесса.  

Одновременно с расширением спектра функций ЭИОС растут риски, свя-

занные с соблюдением образовательной организацией правовых норм, установ-

ленных регулирующими органами. Нарушение ряда из них может повлечь серьез-

ные последствия. Обработка персональных данных обучающихся и сотрудников 

в LMS, системах прокторинга (технологиях дистанционного контроля за процес-

сом прохождения экзаменов и тестирований с применением видеонаблюдения и 

специализированного программного обеспечения) и облачных сервисах подчи-

нена требованиям Федерального закона № 152-ФЗ «О персональных данных» и 

иных подзаконных нормативных актов, требующих законность и безопасность об-

работки информации, назначение ответственного и принятие организационно-тех-

нических мер защиты. Регулирующий орган регулярно публикует разъяснения и 

рекомендации по снижению рисков утечек и инцидентов (назначение ответствен-

ного, физический контроль доступа, локальные акты, взаимодействие с подряд-

ными организациями) [1]. 

На уровне государственной стратегии актуальность защиты ЭИОС подтвер-

ждается Доктриной информационной безопасности РФ (Указ Президента РФ от 

05.12.2016 № 646), где вузовский сегмент рассматривается как часть националь-

ного информационного пространства и, следовательно, требует устойчивой за-

щиты [3]. 

Практика показывает, что профильные риски ЭИОС включают: уязвимости 

компонентов LMS (в т. ч. Moodle), ошибки интеграции в информационную сеть 

образовательной организации, недостаточный мониторинг действий пользовате-

лей, а также риски, связанные с прокторингом, а именно объемом собираемых дан-

ных (в т. ч. биометрия, обработка видео, управление поставщиками услуг прокто-

ринга). Современные исследования наглядно указывают на необходимость си-

стемной оценки защищенности компонентов LMS вплоть до анализа программ-

ного кода, а также осознанного выбора и эксплуатации прокторинговых решений 

с приоритетом защиты данных [7]. 

В этой работе мы систематизируем риски ЭИОС вуза и предлагаем прак-

тико-ориентированный набор мер их преодоления на трех уровнях:  
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1) нормативно-организационном (политики, роли, локальные акты, про-

верка этапов обработки по 152-ФЗ),  

2) техническом (контроль уязвимостей LMS, безопасная архитектура сети и 

журналирование каждого пользователя, взаимодействие с подрядными организа-

циями),  

3) профилактическом (формирование цифровой гигиены и культуры ИБ у 

студентов и профессорско-преподавательского состава, регламенты использова-

ния прокторинга).  

Такой подход позволяет соотнести требования закона с реальной практикой 

эксплуатации ЭИОС, что в конечном счете позволит повысить качество и устой-

чивость образовательного процесса в целом. 

Риски электронной образовательной среды вуза: классификация и ис-

точники. Электронная информационно-образовательная среда стала обязатель-

ным элементом университетской инфраструктуры — именно через нее организу-

ются онлайн-занятия, в ней хранится информация о результатах обучения и обес-

печивается взаимодействие студентов и преподавателей. Согласно требованиям 

Минобрнауки России, ЭИОС должна гарантировать доступ к учебным планам, ра-

бочим программам дисциплин, расписанию, образовательным ресурсам и обеспе-

чивать фиксацию результатов обучения [2]. Таким образом, сбои в ее работе или 

недостаточная защищенность становятся не только риском кратковременного пре-

кращения доступа ко всем материалам, хранящимся в ЭИОС, но и прямым факто-

ром, влияющим на качество образовательного процесса [2; 4]. 

Анализ современного состояния ЭИОС в российских вузах показывает, что 

риски можно условно разделить на три основные группы: технические, организа-

ционные и риски, связанные с низкой осведомленностью участников образова-

тельного процесса [6]. 

1. Технические риски. К техническим рискам относятся уязвимости про-

граммных платформ управления обучением (например, Moodle, Blackboard), пере-

бои в работе серверов, недостаточная защищенность каналов связи. В последние 

годы фиксировались инциденты, когда сбои LMS приводили к срыву экзаменаци-

онных сессий и задержке выдачи результатов. Утечки персональных данных сту-

дентов и преподавателей также становятся заметной проблемой: Роскомнадзор ре-

гулярно сообщает о росте числа нарушений, связанных с обработкой данных в об-

разовательных организациях. 
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2. Организационные риски. К организационным рискам относятся пробелы 

в локальной нормативной базе вузов, несоответствие требованиям Федерального 

закона «О персональных данных» № 152-ФЗ, а также слабый контроль подрядчи-

ков, предоставляющих облачные сервисы и системы прокторинга. Отсутствие чет-

ких регламентов обработки данных студентов создает угрозу не только для инфор-

мационной безопасности, но и для репутации вуза. Кроме того, значительная часть 

университетов сталкивается с проблемой недостаточного финансирования ИТ-ин-

фраструктуры, что напрямую отражается на возможности своевременного обнов-

ления средств защиты. 

3. Риски, связанные с низкой осведомленностью участников образователь-

ного процесса. Особую роль играет человеческий фактор — низкий уровень циф-

ровой грамотности студентов и преподавателей, пренебрежение правилами без-

опасности (использование слабых паролей, хранение данных в открытом виде, об-

щий доступ к аккаунтам). Эти риски могут проявляться в форме успешного фи-

шинга в отношении студентов или преподавателей, несанкционированного до-

ступа к учебным материалам или потери данных. Важно отметить, что формиро-

вание цифровой культуры вуза напрямую влияет на устойчивость ЭИОС к подоб-

ным угрозам. 

Таким образом, источниками рисков выступают как технические сбои и уяз-

вимости программного обеспечения, так и организационные недоработки и недо-

статочная цифровая культура участников образовательного процесса. Их совокуп-

ность делает электронную образовательную среду одной из наиболее уязвимых 

составляющих современного университета. 

Пути преодоления рисков электронной образовательной среды вуза. 

Эффективная защита электронной образовательной среды вуза требует систем-

ного подхода, сочетающего технические, организационные и профилактические 

меры по повышению уровня осведомленности. Только при их комплексной реа-

лизации можно обеспечить устойчивую работу инфраструктуры и сохранить до-

верие участников образовательного процесса (см. табл.). 

Таблица 

Пути преодоления рисков ЭИОС 

Меры Реализация 

1 2 

Технические меры 
– регулярное обновление платформ управления обучением и их 

компонентов, установка патчей безопасности; 
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Окончание табл. 

1 2 

Технические меры 

– использование современных средств защиты информации: 

антивирусного ПО, межсетевых экранов, систем обнаружения 

вторжений; 

– резервное копирование образовательных данных и 

настройка механизмов восстановления в случае сбоев; 

– защита каналов связи при помощи специализированных 

протоколов с шифрованием данных, особенно при дистанцион-

ном доступе преподавателей и студентов; 

– внедрение систем централизованного мониторинга событий 

безопасности (SIEM), позволяющих выявлять инциденты без-

опасности в режиме реального времени [5] 

Организационные 

меры 

– разработка и утверждение локальных актов по обработке пер-

сональных данных и обеспечению ИБ ЭИОС в соответствии с 

требованиями 152-ФЗ; 

– назначение ответственного за информационную безопас-

ность и проведение регулярных аудитов защищенности; 

– четкая регламентация работы с подрядчиками, предоставля-

ющими облачные и прокторинговые сервисы, включая требова-

ния по безопасности и ответственность сторон; 

– формирование долгосрочной стратегии развития ИТ-инфра-

структуры вуза, предусматривающей обновление оборудования 

и программных решений; 

– включение вопросов информационной безопасности в си-

стему управления качеством образования и аккредитационные 

процедуры [5] 

Профилактические 

– проведение регулярных обучающих семинаров для студентов 

и преподавателей по вопросам защиты данных и правил работы 

в ЭИОС; 

– интеграция элементов цифровой гигиены в образовательные 

программы, включая дисциплины по основам информационной 

безопасности; 

– разработка инструкций и памяток по безопасному использо-

ванию LMS, систем прокторинга и облачных сервисов; 

– создание системы мотивации студентов к ответственному ис-

пользованию образовательной среды (например, через участие в 

конкурсах и кибертренировках) [5] 

 

Таким образом, устойчивое развитие электронной образовательной среды 

вуза возможно только при комплексном применении технических средств защиты, 

организационно-правовом регулировании каждого действия и педагогических 

подходов к повышению уровня осведомленности. Только комплексный подход 
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позволит снизить вероятность инцидентов, обеспечить соблюдение требований 

законодательства и сформировать у студентов и преподавателей ответственное от-

ношение к вопросам информационной безопасности. 

Заключение. Электронная информационно-образовательная среда сегодня 

является неотъемлемой частью функционирования современного университета. 

Она обеспечивает доступ к учебным материалам, взаимодействие преподавателей 

и студентов, хранение результатов обучения и организацию образовательного 

процесса.  

Проведенный анализ показал, что наибольшие угрозы связаны с уязвимо-

стями программных платформ и сетевой инфраструктуры, недостаточной прора-

боткой локальной нормативной базы вузов и низкой цифровой грамотностью 

участников образовательного процесса. Эти риски напрямую отражаются на каче-

стве образования, репутации учебного заведения и доверии студентов. 

Пути их преодоления требуют комплексного подхода — внедрения совре-

менных сертифицированных средств защиты информации и механизмов монито-

ринга; разработки и соблюдения локальных актов, регламентирующих работу 

ЭИОС; повышения уровня осведомленности студентов и преподавателей. Только 

при сочетании технических, организационных и профилактических мер возможно 

устойчивое развитие университетской образовательной среды, соответствующее 

требованиям законодательства и вызовам современности. 
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